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Práce je zaměřena na analýzu současných elektronických dokladů, především elektronických
občanských průkazů realizovaných na čipových kartách. Prvním cílem je popsat kryptografické techniky
použité u nově zaváděných dokladů a zaměřit se na jejich bezpečnost a prvky ochrany soukromí
uživatelů. Analýza má obsahovat minimálně popis dokladů vydávaných v Německu, Belgii a Estonsku a
následný výběr nejvhodnější implementace pro budoucí hlubší analýzu. Druhým cílem práce studenta je
seznámení se s vývojem aplikací na platformě čipových karet. Praktickým výstupem bude implementace
základních kryptografických funkcí, použitelných pro budoucí elektronické doklady, na
programovatelných čipových kartách.
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Abstrakt 
Tato práce se vnuje bezpenosti elektronických doklad a platform ipových 
karet Multos. V první ásti jsou obecn popsány symetrické a asymetrické 
kryptografické algoritmy, které se v oblasti eID pouívají. Druhá ást se zabývá 
eením elektronických obanských prkaz v Belgii, v Estonsku, v Nmecku a 
v eské republice. V této ásti jsou specifikovány jednotlivé eID, pouité ipy, 
pouité digitální certifikáty a aplikace, je zde také popsána norma CEN TS 15480 
European Citizen Card a mechanismy pro ízení pístupu BAC, EAC a EAC v2. 
Tetí ást je vnována popisu specifikace cestovních pas s ipem a bezpenostní 
dat uloených na tomto ipu.  Poslední ást je vnována praktické ásti, kde jsem 
pedvedl implementaci základních kryptografických funkcí na platform ipových 
karet. Pro implementaci jsem si vybral ipové karty Multos. Pro tyto karty jsem 
vytvoil aplikaci, která demonstruje generování náhodného ísla, hashovací funkci 
SHA-1, modulární násobení a mocnní.  
Klíová slova: eID, ipové karty, EAC, identifikaní doklady, Multos, RSA 
Abstract 
This work is dedicated the security of Electronic identity card and the platform of 
Multos smart card. In the first part are descripted symmetric and asymmetric 
cryptographic algorithms which are used in the area of eID. The second part is 
engaged the solution of electronic identity cards in Belgium, Estonia and 
Germany and Czech Republic. In this part are specified the eID, chips and digital 
certificates and applications. The part contains standard CEN TS 15480 European 
Citizen Card and access control mechanisms BAC, EAC and EAC v2. Next 
section is dedicated to describing the specification of passports with a chip and 
security of data stored on the chip. Last section is dedicated the practical part. In 
this part is described smart card Multos and development of applications for this 
smart card. Created application demonstrates the basic cryptographic functions. 
Between implemented functions are functions for generating random number, 
hash algorithm SHA-1, modular exponentiation and modular multiplication. 
Keywords: eID, smart card, EAC, identity card, Multos, RSA 
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1 Úvod 
Pokrok technologií nelze zastavit ani ve státní správ. Vechny úady se postupn
digitalizují a hledají se zpsoby, jak efektivn vyuít dnení moderní technologie 
v praxi.  
Tato práce se zabývá aktuálním problémem v eské republice a to zavedením do 
praxe elektronických obanských prkaz s kontaktním ipem a bezpeností dat 
uloených na tomto ipu. V první ásti jsou popsány obecné ifrovací 
mechanismy pouité pi ochran dat. Druhá ást popisuje konkrétní elektronické 
identifikaní prkazy zemí, ve kterých se tyto prkazy ji njaký as vyuívají. 
Tetí ást práce je vnována ipovým kartám Multos a vývoji aplikace pro tyto 
karty. 
Nové obanské prkazy by mly zjednoduit ivot jak státním úedníkm, tak i 
bným obanm. Elektronické identifikaní prkazy neboli zkrácen eID mají 
v sob uloený velký potenciál, mou mít na ipu uloeny napíklad biometrické 
údaje a elektronický podpis svého dritele. Pomocí tchto údaj me být oban 
lepé a snáze identifikován. Bným lidem elektronický prkaz me usnadnit 
podepisování dokument prostednictvím internetu bez nutnosti navtvovat 
úady, zjednoduit nakupování a prodávaní zboí pes internet, cestování. 
V nkterých zemí se eID vyuívá i jako platební karta, mou se pomocí nj 
kupovat jízdenky na mstkou hromadnou dopravu nebo se me vyuít 
k elektronickým volbám.  
Tato práce popisuje pedevím pouité technologie a ochranu dat uloených v eID 
v zemích, kde u se tento prkaz njakou dobu pouívá. 
Vysvtlení základních pojm pouitých v této práci [6]: 
• Identifikace  proces, pi kterém se zjiuje identita. Identifikátor, podle 
kterého se zjiuje identita, by ml být jedinený, napíklad rodné íslo. 
• Autentizace  proces, pi kterém se ovuje identita. K autentizaci meme 
pouit napíklad biometrické údaje, heslo (PIN), obanský prkaz. 




Kryptografie je vda zabývající se pevodem zprávy do podoby, která je itelná 
pouze se znalostí speciálního klíe.  
V minulosti se kryptografie vyuívala pedevím k vojenským úelm. Nejstarí 
známá ifra se nazývá Skytale. Tuto ifru pouívali Sparané v 5. století p. n. l., 
podle dochovaných zpráv byla tato ifra pouita v bitv u Salamíny v 480. p. n. l. 
Mezi nejznámjí historické ifry patí bezesporu Caesarova ifra, Vigenerova 
ifra a Vernamova ifra [9]. Velkého rozmachu se kryptografie dokala a ve 20. 
století a to hlavn v období druhé svtové války, kdy se zaaly pouívat 
kryptografické stroje, napíklad penosný ifrovací stroj Enigma. 
V dnení dob se kryptografie vyuívá pedevím v komerní sfée zejména 
v bankovním sektoru a pi ochran osobních údaj. 
Kryptografie se dlí na [18]: 
1) Symetrickou kryptografii  komunikující strany musí mezi sebou sdílet stejný 
tajný klí. 
2) Asymetrickou kryptografie  komunikující strany nemusí mezi sebou sdílet 
tajný klí, zpráva je obvykle ifrována a deifrovaná pomocí soukromého a 
veejného klíe. 
Kryptoanalýza je opakem kryptografie, je vda zabývající se rozlutním 
zaifrované zprávy bez znalosti tajných informací. 
Symetrická kryptografie 2.1
Symetrická kryptografie se vyznauje pouitím pouze jednoho klíe, otevená 
zpráva je ifrována a deifrována pouze jedním klíem. Tento klí je tajný a musí 
se zajistit ped posláním ifrované zprávy jeho bezpené pedání protistran, která 
ho pouije pi deifrování zprávy. Nejznámjí symetrickou historickou ifrou je 
Caesarova ifra, kterou Julius Caesar pouíval k boji proti Galm. Tato ifra 
spoívá v tom, e kadé písmeno zprávy se posune v abeced o ti znaky doprava 
a pi deifrování se písmena posunou v abeced o ti znaky doleva. 
Symetrické ifry se dlí na dva druhy [9]:  
1) Blokové ifry  pracuje se tu s bloky, které mají pevnou velikost, napíklad 64 
bit. Pokud má zpráva vtí velikost ne pevn daný blok, rozdlí se na 
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nkolik ástí, tak aby kadá ást byla stejn velká jako daný blok, pokud 
v posledním bloku zstane prázdné místo, doplní se výplní. 
2) Proudové ifry  z klíe a ifrovacího algoritmu se vytvoí pseudonáhodný tok 
bit, který je kombinován pomocí XOR se vstupním tokem bit. Z této 
kombinace vznikne zaifrovaný datový tok, který se neustále ifruje pomocí 
mnící se transformace.  
Nejvtí výhoda symetrické kryptografie je vysoká rychlost a nízké nároky na 
výpoetní techniku. Naopak nevýhoda je v tom, e musíme zabezpeit bezpené 
pedání tajného klíe protistran. 
Obr. 1:  Symetrická kryptografie 
2.1.1 DES (Data Encryption Standard) 
Algoritmus DES byl navren v roce 1975 IBM a NSA a v roce 1977 byl zvolen za 
standard pro ifrování dat ve státních organizacích v USA.  DES je symetrický 
blokový ifrovací algoritmus, který vychází z ifrovacího algoritmu Lucifer. 
Lucifer byl navren spoleností IBM v 60letech 20. století [9].  
Do algoritmu DES vstupuje 64-bitový blok oteveného textu a pomocí 
transformace z nj vystupuje 64-bitový blok zaifrovaného textu. Nejvtí 
nedostatkem DES je malá délka ifrovacího klíe pouze 56 bit. Tuto ifru je 
moné prolomit za mén ne 24 hodin. Proto se v dnení dob pechází na 
ifrování AES nebo se DES aplikuje na otevený text vícekrát, pokadé se pouije 
jiný klí. Nejznámjí variantou DES je 3DES (Triple DES), který je aplikován na 
otevenou zprávu tikrát a pokadé se pouije rzný ifrovací klí.   
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Popis pi vytvoení klí [3]: 
1. DES ve skutenosti pouívá klíe o délce 56 bit, protoe kadý osmý bit 
je paritní. Nejprve se vygeneruje klí a jeho bity  se zpehází podle 
poátení permutace. 
2. V druhém kroku se klíe rozdlí na dv poloviny C0 a D0 a vytvoí se 
posloupnost {Cn}, {Dn} pro n = 0 a n = 16, kde se z dvojice (Cn; Dn) 
vytvoí dvojice (Cn-1; Dn-1) cyklickým posunem jednoho nebo dvou bit
doleva. Poet posun bit doleva je dán pevn danou tabulkou. 
3. Dvojice (Cn; Dn) pro n = 1 a n= 16 se spojí dohromady a získá se Ln.
4. Hodnoty Ln se zpehází podle pevn dané tabulky a tak vzniknou finální 
subklíe Kn. 
Popis ifrování [3]: 
1. Nejprve se zpráva zakóduje podle pedem dané tabulky, napíklad ASCII a 
rozdlí se na 64-bitové bloky a bity v kadém bloku se transformují podle 
pevn dané permutace. 
2. Výstupní bloky se rozdlí na dv poloviny Ln a Pn.
3. Vstup Pn-1 rozííme z 32 bit na 48 podle funkce E. 
4. Výstup funkce E s slouíme pomocí XOR s klíem Kn a výsledek 
rozepíeme do estic. 
5. Získané estice zakódujeme na 4 bitovou hodnotu podle daných tabulek.  
6. Provedeme permutaci bit podle pevn dané tabulky. 
7. Podle vzorce dopoítáme Pn
  	
  (2.1)
8. Na konec spojíme dohromady P16 a L16 v tomto poadí a udláme inverzní 
permutaci a máme zprávu zaifrovanou. 
Popis deifrování: 
1. Deifrování probíhá stejn jako ifrování, jedinou zmnou je zámna 
pouití opaného poadí podklí K1-16. 
2.1.2 AES (Advanced Encryption Standard) 
V roce 1997 byl prolomen 56-bitový klí DES [9] a tého roku NIST (National 
Institute of Standards and Technology) vyhlásil veejnou sout na nový ifrovací 
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algoritmus. Do soute se pihlásilo 15 kandidát, z nich nejlepí byl Rijndael 
navren Belgiany Joanem Daemenem a Vincentem Rijmenem. Tento algoritmus 
byl v roce 2001 pijat za standard jako AES [18]. 
Rijndael je blokový symetrický ifrovací algoritmus, kde je zpráva je rozdlena do 
blok s pevn zadanou délkou 128 bit. Jestlie je zpráva vtí, tak se zpracovává 
po jednotlivých blocích. Pokud je blok mení ne 128 bit, doplní se nulami nebo 
se pouije sloitjí schéma (napíklad PKCS #7). Doplnní na odpovídající délku 
se íká padding. AES klí me mít délky 128, 192 nebo 256 bit, co odpovídá 
délce 4, 6 nebo 8 32-bitových slov. ifrování pro takovéto klíe se provádí v 10, 
12 respektive 14 ifrovacích kolech [20]. 
Mezi výhody AES patí hlavn spolehlivost a nízké nároky na pamti  ROM a 
RAM. ifrování AES zatím nebylo prolomeno, protoe zatím neexistuje 
výpoetní technika, která by byla schopna zaútoit hrubou silou na 128 bitový 
klí.  
Popis ifrování [20]: 
1. KeyExpansion  nejprve se vytvoí klíe, ke tvorb klí se mou vyuít 
nap. hashovací mechanismy. 
2. První kolo ifrování: 
2.1. AddRoundKey  kadý byte se zkombinuje se subklíem viz obr. 2. 
Obr. 2: mechanismus AddRoundKey  ifrovacího algoritmu AES 
3. Druhé a pedposlední kolo ifrování: 
3.1. SubBytes  nahrazení kadého bytu v matici podle pedem daného klíe. 
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Obr. 3: mechanismus SubBytes  ifrovacího algoritmu AES 
3.2. ShiftRows  jednotlivé byty se peházejí podle obr. 4. 
Obr. 4: mechanismus ShiftRows  ifrovacího algoritmu AES 
3.3. MixColumns  sloupce matice se peházejí podle obr. 5 a kadý sloupec 
se vynásobí stejným polynomem c(x). 
Obr. 5: mechanismus MixColumns  ifrovacího algoritmu AES 
3.4. AddRoundKey. 






1. Pi deifrování se musí vytvoit inverzní funkce z funkcí MixColumns, 
SubBytes, ShiftRows a AddRoundKey.
2. Kroky a kola deifrování jsou provádny v opaném poadí jako pi 
ifrování. Deifrovat se zaíná od posledního kroku posledního kola 
ifrování. Subklíe se pi deifrování pouijí v opaném poadí v jakém se 
pouijí pi ifrování.
Asymetrická kryptografie 2.2
Asymetrická kryptografie na rozdíl od symetrické pouívá k ifrování a k 
deifrování zprávy dva klíe. Jeden klí se oznauje jako veejný a slouí 
k zaifrování zprávy. Odesílatel tento klí zveejní. Druhý klí se oznauje jako 
soukromý, tento klí slouí k deifrování zprávy a píjemce ho drí v tajnosti, 
nesmí ho znát ani odesílatel. I kdy tyto klíe se sebou souvisí, není moné 
odvodit soukromý klí od veejného klíe. 
Asymetrická kryptografie je mnohem mladí ne symetrická kryptografie. Za 
zaátek asymetrické kryptografie je povaován rok 1975, kdy Whitfield Diffie 
nartl mylenku asymetrické kryptografie. O rok pozdji Diffie spolen
s Martinem Hellmanem vytvoili kryptografický protokol Diffie-Hellman (D-H). 
Dnes se nejastji z asymetrických algoritm pouívá RSA [1]. 
Nejvtí výhodou asymetrické kryptografie je to, e se odesílatel a píjemce 
nemusí zabývat bezpeností pedání tajného klíe. ifry jsou vtinou navrhovány 
tak, aby útok hrubou silou bnému osobnímu poítai trval alespo	 1000 let. 
V praxi se asymetrická kryptografie vyuívá napíklad k digitálnímu podpisu.  
Obr. 6: Asymetrická kryptografie 
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2.2.1 RSA 
RSA je jedním z prvních asymetrických algoritm. Tento algoritmus byl vyvinut 
v roce 1978 Rivestem, Shamirem a Adlemanem [18]. Je zaloen na faktorizaci 
souinu dvou velkých prvoísel. Bezpenost závisí na délce klíe, v souasnosti 
se za bezpenou délku klíe povauje klí dlouhý 2048 bit. V dnení dob patí 
mezi nejpouívanjí algoritmy v oblasti bezpených komunikací. V praxi se 
tento algoritmus vyuívá pedevím k elektronickému podpisu nebo k ifrování 
symetrických klí.  
Postup pi tvorb veejného a soukromého klíe [8]: 
1. Nejprve vygenerujeme dv velká prvoísla p a q, tak aby mla piblin
stejnou bitovou délku. 
2. Vypoítáme souin tchto ísel n a Eulerovu funkci (n), která uruje 
poet pirozených ísel nesoudlných a meních ne n 
     (2.2)

  
    
   (2.3)
3. Zvolíme si náhodný ifrovací exponent e, tak aby spl	oval podmínku 
    
, kde (n) a e jsou nesoudlná ísla. 
4. Deifrovací exponent d uríme pomocí Eukleidova algoritmu. Existence 
ísla d je dána Bautzovou vtou, íslo d musí sp	ovat podmínky: 
    
 (2.4)
  
    
  . (2.5)
5. Dvojice (n, e) je veejným klíem, kde n je modul a e je ifrovací 
exponent. Soukromý klí je tvoen dvojicí (n, d), kde n je modul a d je 
deifrovací exponent. 
Postup pi zaifrování zprávy: 
1. Otevená zpráva se pevede na íslo m(m < n) podle pedem dané abecedy, 
napíklad se me pouít abeceda ASCII. 
2. Na kadý daný blok se aplikuje vzorec: 
  . (2.6)
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Postup pi deifrování zprávy: 
1. Pokud chceme zprávu deifrovat, pouijeme matematický vztah 
  . (2.7)
2.2.2 Diffie-Hellmanova výmna symetrického klíe 
Diffie-Hellmanova výmna symetrického klíe je kryptografický protokol 
navren v roce 1976 Whitfieldem Diffiem a Martinem Helmanem [18]. Tento 
protokol umo	uje vytvoit ifrované spojení pes nezabezpeený kanál.  
Popis ifrování [9]: 
1) Jedna ze stran komunikace musí nejprve zveejnit prvoíslo p, konenou 
grupu G a generátor g této grupy. 
2) První strana si zvolí íslo a a z nj pak vypoítá íslo A,  
  !" (2.8)
íslo A strana zveejní. 
3) Druhá strana si zvolí íslo b a z nj vypoítá íslo B pomocí vztahu 
#  !$ (2.9)
Vypoítané íslo B druhá strana zveejní. 
4) První strana pak vypoítá íslo s pomocí vztahu
%  #" (2.10)
5) Druhá strana vypoítá íslo t 
&   $ (2.11)
ísla s a t jsou totoná.  
Diffie-Hellman protokol s vyuitím eliptických kivek 
V rozíeném pístupu EAC se vyuívá také varianta Diffie-Hellmanova 
protokolu s vyuitím eliptických kivek. Tento ifrovací protokol umo	uje sdílet 
tajné informace na nezabezpeeném kanálu dvma stranám, které se sebou nikdy 
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nekomunikovaly. Tento protokol je zaloený na problému eení diskrétního 
logaritmu u eliptických kivek. 
Hashovací funkce 2.3
Hashovací funkce spoívá v tom, e pevede vstupní data do relativn malého 
ísla [12]. Výstup hashovací funkce se nazývá otisk nebo hash. Hashovaní má 
v IT mnoho vyuití, napíklad se pouívají pro detekci chyb v oblasti komunikací 
nebo pro implementaci tabulek v oblasti softwaru. V kryptografii má hashovaní 
dleitou úlohu, pouívá se pro tvorbu symetrického klíe. 
Hashovací fukce v oblasti kryptografie by mla spl	ovat tyto vlastnosti: 
• Odolnost argumentu  není moné pomocí výpot nalézt jakýkoliv vstup 
z výstup. 
• Odolnost druhého argumentu  není moné nalézt pomocí výpot
jakýkoliv druhý vstup, který má stejný výstup jako jakýkoliv první vstup. 
• Odolnost proti kolizím  není moné nalézt dva rozdílné vstupy, které po 
hashovaní vytvoí stejný výstup. 
V oblasti kryptografie se pouívají pedevím hashovací mechanismy Secure 
Hash Algorithm (SHA): 
• SHA-1  tento mechanismus byl navren roku 1995 americkou NSA jako  
U.S. Federal Information Processing Standard. V roce 2005 byl nalezen 
algoritmus, který umo	uje nalézt kolizi rychleji ne hrubou silou a tento 
hashovací algoritmus byl prolomen. 
• SHA-2  tento mechanismus byl navren roku 2001 americkou NSA jako 
nový U.S. Federal Information Processing Standard. Tento mechanismus 
sdruuje funkce SHA-224, SHA-256, SHA-384, SHA-512.
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3 Public Key Infrastructure  PKI 
Public Key Infrastructure neboli PKI umo	uje bezpen komunikovat 
v nezabezpeené síti. Ke komunikaci pouívá digitální certifikáty [11]. 
Certifikát je elektronický dokument, který vyuívá elektronického podpisu pro 
svázání veejného klíe s identifikací vlastníka klíe. Certifikáty mívají omezenou 
platnost. K ovení platnosti certifikát se nejastji pouívají mechanismy CLR a 
OCSP. CLR (Certificate  Revocation List) je seznam zneplatnných certifikát, 
které vydává certifikaní autorita. Pokud se chce ovit platnost certifikátu, musí 
se ovit, zda v seznamu CLR není uvedeno sériové íslo ovovaného certifikátu. 
OCSP (On-line Certificate Status Protocol) je mechanismus, pi kterém nemusíme 
stahovat ádný seznam zneplatnných certifikát, protokol funguje on-line na bázi 
ádost-odpov
. 
Certifikaní autorita CA je subjekt, který má v PKI dleitou roli. Slouí 
k vydávání a podepisování certifikát. Certifikaní autorita musí peovat o svou 
dvryhodnost, nesmí vydávat pochybné certifikáty. Pokud chce majitel 
veejného klíe vydat certifikát, musí certifikaní autoritu pesvdit, e jím 
poskytnuté informace odpovídají skutenosti. Me tak uinit napíklad 
pedloením platného obanského prkazu.  V eské republice je CA dána zákon 
Zákonem o elektronickém podpisu (zákon . 227/2000 Sb.). 
Registraní autorita RA je autorita, která slouí k ovení identity ped vydáním 
certifikátu CA a registruje seznam adatel poadujících certifikát. 
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4 Aktivní a pasivní autentizace 
Pasivní autentizace 4.1
Pasivní autentizace je mechanismus, jeho úkolem je ovit, e data uloená na 
ipu nebyla zmnna neoprávnným zpsobem. Mechanismus je realizován 
pomocí digitálního podpisu datových soubor uloených na ipu [24]. 
Aktivní autentizace 4.2
Aktivní autentizace provádí kontrolu ipu v pasu, zda je pravý a nebyl vymnn. 
Autentizace probíhá pomocí protokolu výzva-odpov
. Pokud prkaz podporuje 
tento typ autentizace, tak v sob obsahuje dvojici asymetrických klí. Pi pouití 
aktivní autentizace teka generuje výzvu, tuto výzvu pole na ip, kde ip 
vygeneruje dalí ást výzvy a ob ásti zahashuje. Svou náhodnou ást a hash 
potom podepíe soukromým klíem a pole zpt ke tece. teka oví pomocí 
veejného klíe, který pete z ipu, pijatou odpov
 [24]. 
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5 ízení pístupu 
Základní ízení pístupu BAC 5.1
Tento pístup se pouívá v EU od roku 2005 pro pasy. Umo	uje pístup k datm 
komukoliv, kdo má pístup ke strojovému kódu pasu. Po piloení teky ke 
strojovému kódu MRZ, se vytvoí z ísla pasu, data narození dritele a data 
vyprení platnosti pasu a z jejich kontrolních íslic pomocí hashovacího 
mechanismu  SHA-1 dva 3DES klíe. Tyto klíe se vyuívají pro autentizaci a pro 
ustanovení spoleného klíe pro následnou komunikaci [15]. 
Nevýhodou BAC je malá entropie v datech pro autentizaci.  
Rozíené ízení pístupu EAC 5.2
Tento pístup je navren podle dokumentu TR-03110 nmecké BIS (Bundesamt 
für Sicherheit in der Informationstechnik - Úad pro bezpenost informaních 
technologií). Rozíený pístup EAC je zaloen na autentizaci teky pomocí 
autentizace zaloené na PKI a uruje, kdo bude mít pístup k citlivým údajm 
uloených v prkazu [15]. 
Autentizace ipu probíhá pomocí na základ Diffie-Hellmanovy výmny klí. 
Veejná ást klíe je uloená v datové struktue prkazu, která je dostupná po 
BAC. Soukromá ást klíe je uloena v zabezpeené ásti ipu. 
Autentizace terminálu se provádí pomocí protokolu výzva-odpov
 [17]. Stát si 
musí zídit Country Verifying certifikaní autoritu, která bude do prkaz
ukládat svj certifikát, tento certifikát je základním bodem pro ízení pístupu, 
uruje zem, které budou mít pístup k jejím citlivým údajm uloených 
v prkazech. Státy, které chtjí mít pístup k citlivým údajm v prkazech jiné 
zem, musí zídit Document Verifier certifikaní autoritu. Tato certifikaní 
autorita získá certifikát od vech zemí, které jí dovolí pistupovat k citlivým 
údajm v jimi vydávaných prkazech a následn vydá certifikáty koncovým 
systémm. 
Výhodou tohoto pístupu je, e autentizace terminálu odstra	uje nevýhodu malé 
entropie BAC. Nevýhodou je, e ip nemá reálný as, tento problém lze zneuít 
pi tení dat s vyprelými certifikáty u osob, které píli asto necestují. 
22 
Rozíené ízení pístupu EAC v2 5.3
Tento pístup je navren podle stejného dokumentu jako EAC. Zmnou proti  
EAC v1 je protokol, který vynucuje autentizaci terminálu ped autentizací ipu.  
Autentizace terminálu umo	uje ipu ovit, e teka má právo íst z ipu citlivé 
údaje. Proto je nutné ped vytvoením ifrovacího kanálu a ped autentizací ipu 
provést autentizaci terminálu.  
K pístupu do zvolené aplikace se místo MRZ pouívá heslo. Tento rozíený 
pístup umo	uje veejné správ pidlovat oprávnní pro vyuívání ipového 
dokladu pouze proveným organizacím. Pokud chce nkterá organizace vyuívat 
ipový doklad, tak ji veejná správa vystaví po provení certifikát a umoní 
organizaci vydávat certifikáty pro jednotlivé aplikace. EAC v2 se nevyuívá pro 
ochranu dat, ale pro ochranu pouití podpisového certifikátu [21]. Souástí EAC 
v2 je protokol PACE.  
U druhé verze EAC petrvává problém jako u první s reálným asem v ipu. 

5.3.1  Password Authenticated Connection Establishment (PACE) 
Podstatou protokolu PACE je zabezpeit komunikaci mezi ipem a terminálem. 
Tento protokol odstra	uje pouití klí s nízkou entropií, co je hlavní slabinou 
BAC. PACE je zaloen na Diffie-Hellmanov výmn klí autentizované 
heslem, je odolný proti off-line útokm. Výhodou je, e síla klí k vytvoení 
zabezpeené komunikace není závislá na síle zadávaného hesla. 
Typy hesel, které PACE podporuje: 
• CAN (Card Access Number)  jedná se o krátké heslo, které je vytitno 
nebo zobrazeno na prkazu. Toto heslo nelze zablokovat po chybné 
autentizaci.  
• PIN (Personal Identification Number)  jedná se o krátké tajné heslo, které 
zná pouze vlastník prkazu. PIN se obvykle pouívá k pístupu k eID 
aplikacím, které jsou uloené na ipu. Toto heslo se me zablokovat po 
chybné autentizaci. 
• PUK (PIN Unblocked Key)  dlouhé tajné heslo, které zná pouze vlastník 
prkazu. Slouí k odblokování PIN. PUK se nesmí zablokovat po chybné 
autentizaci 
• MRZ  tajný klí, který je vytvoen ze strojov itelného kódu. Me 
slouit pro BAC i PACE. 
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6 Elektronické obanské prkazy 
Elektronické obanské prkazy neusnad	ují práci pouze úadm, ale pedevím 
lidem v soukromé sfée. V ipu elektronického prkazu mou být uloeny 
informace o driteli prkazu, které se na titnou verzi nevejdou, napíklad 
biometrické údaje, ísla zdravotního a sociálního pojitní, trestní rejstík nebo 
íslo bankovního útu. Ve záleí jen na zákonu v konkrétní zemi. Nahlíet na 
informace, které jsou uloeny v ipu, me pouze autorizovaná osoba.  
Ve svt není jednotná norma pro vydávání eID, nicmén Evropský výbor pro 
normalizaci vyvinul normu CEN TS 15480 European Citizen Card  ECC 
(Evropský obanský prkaz) [10]. Tato norma má za úkol zajistit, aby prkazy 
vydávané v jednotlivých zemí, byly kompatibilní za hranicemi státu a souasn
má zajistit vysokou úrove	 zabezpeení tchto prkaz.  
První ást této normy se zabývá fyzikálními a elektrickými vlastnostmi karty. 
Tato ást se pouze odvolává na ji existující normy. 
1. ISO/IEC 7810  norma uruje fyzikální vlastnosti. 
Tab. 1: Tabulka standard velikostí karet 
Formát Rozmry Pouití 
ID-1 85,60 × 53,98 mm bankovní karty a ID karty 
ID-2 105 × 74 mm eský OP 
ID-3 125 × 88 mm pasy a víza 
ID-0000 25 × 15 mm SIM karty 
2. ISO/IEC 7816  norma zabývající se kartami s kontaktním rozhraním. 
3. ISO/IEC 1443  norma zabývající se kartami s bezkontaktním rozhraním, 
skládá se ze ty ástí a popisuje dva typy karet. Oba typy pracují na 
vlnách 13,56 MHz a pouívají stejný penosový protokol. Lií se 
modulací, kryptografií a inicializací.
4. ICAO Doc9303  norma pro strojov itelné doklady. 
Druhá ást normy popisuje logické datové struktue a slubám, která eID me 
poskytovat. Kadý eID by ml umo	ovat identifikaci, autentizaci a elektronický 
podpis. 
Tetí ást se zabývá interoperabilitou evropského obanského prkazu pomocí 
rozhraní aplikace, bude obsahovat specifikaci middleware rozhraní, které 
popisuje, jak pouívat rozhraní tzv. "klient-server". 
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tvrtá ást obsahuje doporuení pro vydávání, provozu a vyuívání obanského 
prkazu. 
Evropská unie také spolufinancovala projekt STORK [10], který má za cíl zajistit, 
aby obané mohli pouívat své národní elektronické obanské prkazy ve vech 
zemích evropské unie.  
V rámci projektu: 
• Budou vypracována spolená pravidla a technické specifikace pro 
uznávání elektronických prkaz totonosti za hranicemi státu. 
• Bude probíhat test bezpenosti a jednoduchosti eID eení v reálném 
ivotním prostedí. 
• Bude spolen s EU iniciativa maximalizovat uitenost eID slueb. 
Zatím nedolo k rozhodnutí o technologiích, které bude STORK implementovat. 
Projekt me k interoperabilit vyuívat ji existující národní systémy eID a me 
se spoléhat na otevené standardy. 
V dnení dob se projektu STORK úastní 14 stát Evropy, mezi které patí 
napíklad Belgie, Nmecko, panlsko, Francie nebo Velká Británie. eská 
republika se tohoto projektu neúastní. 
Belgie 6.1
Kadý oban Belgie má od roku 1991 piazené identifikaní íslo, které slouí 
jako identifikátor pi komunikaci obana s Belgickými úady. Od roku 1998 se 
toto íslo ukládalo na SIS kartu (ipová pamová karta sociální identity). Tato 
karta také obsahovala informace o stavu zdravotního a sociálního pojitní. 
Pozdji na základ tchto karet byla vypracována specifikace na eID. První 
elektronické identifikaní prkazy byly vydány v Belgii v roce 2002. 
V Belgii se pouívají elektronické obanské prkazy s kontaktním ipem. Prkazy 
jsou definované standardem ISO/IEC 7816 a mají velikost ID-1. ip, který je od 
spolenosti Axalto, je zaloený na technologii JAVA Card s 16 bitovým 
mikrokontrolérem, obsahuje 32 kB EEPROM pam, 136 kB ROM a 5 kB RAM. 
Kryptoprocesor tohoto ipu pouívá algoritmy RSA a DES [4]. 
Informace o driteli prkazu jsou zobrazeny nejen kart, ale jsou uloeny i na 
ipu. Na ipu jsou data uloeny ve tech oddlených oblastech v souboru identity 
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(nepepisovatelná oblast), v souboru s adresou (pepisovatelná oblast) a v souboru 
s fotografií (nepepisovatelná oblast). V souboru identity jsou uloeny informace 
o prkazu, o ipu a základní informace o driteli, které zaruují pravost. 
V souboru s adresou je uloena adresa dritele prkazu.  Vechny tyto ti soubory 
jsou podepsány vydávající autoritou National Registration Bureau [5].  
Na ipu jsou uloeny ti certifikáty x.509v3 se soukromými klíi, které jsou 
chránny pomocí PIN kódu [10]: 
• kvalifikovaný elektronický podpis, 
• autentizace dritele, 
• identifikace karty vi státní správ. 
Dále jsou na ipu uloeny ti certifikáty státní správy: 
• certifikát koenové CA, 
• certifikát vydávající CA, 
• certifikát Národního registru. 
Na ochranu tchto certifikát se pouívá ifrovací algoritmus o délce 1024 bit
pro koncový certifikát a 2048 bit pro certifikát certifikaní autority. 
Primárn se v Belgii elektronický prkaz pouívá k autentizaci a k vytváení 
elektronického podpisu. Elektronický podpis má v této zemi stejnou váhu jako 
podpis vlastnoruní. Tento prkaz také umo	uje pístup ke slubám 
eGovermentu, kterých je v této zemi kolem 600, obané mou napíklad podávat 
on-line da	ového piznání. Krom státních slueb se me prkaz vyuívat 
i v komerní sfée, napíklad ho vyuívají k autentizaci i nkteré banky. 
Zajímavostí je napojení eID na portál ebay.be, který pomáhá zvýit 
dvryhodnost na portálu tím, e umo	uje ovit identitu uivatele portálu [10]. 
Nebezpeím je, e soubory identity, adresy a soubor s fotografií nejsou chránny 
heslem. Oficiální middleware mívá obvykle ve zvyku poádat o pístup k tmto 
souborm, ale nkteré aplikace mou k tmto souborm pistupovat okamit  
a shroma
ovat informace o driteli prkazu.  
Dalí hrozbou je pihlaovaní na nezabezpeené stránky. Dritel prkazu se 
pihlásí pomocí teky pouze na první stránku a na dalí stránky webu, které 
vyadují autentizaci, se autentizace automaticky penáí. To znamená, e na 
takovém webu me parazitovat trojský k	, který me sbírat nebo zmnit 
soukromá data dritele prkazu. Ochranou proti této hrozb je, vyhýbat se 
neznámým webovým portálm a pihlaovat se pouze na weby pouívající 
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protokol https, který umo	uje bezpenou komunikaci mezi webovým 
prohlíeem a serverem ped odposloucháváním. 
Obr. 7:  Belgický eID  
Estonsko 6.2
Elektronické obanské prkazy jsou v Estonsku zavedeny od roku 2002. 
V souasné dob tento prkaz vyuívá pes 80 procent obyvatel tohoto 
pobaltského státu a pes 5 procent obyvatel ho vyuívá k podepisování 
elektronických dokument [15].  
Estonský eID je ve formátu ID-1, který je definován standardem ISO/IEC 7816, to 
znamená, e v sob ukrývá kontaktní ip. Tento procesorový ip je od spolenosti 
Infineon a má pam 64kb EEPROM [10]. Procesor podporuje kryptografické 
algoritmy DES a RSA. Na ipu jsou uloena vechna data, která jsou zobrazeny 
na prkazu s výjimkou vlastnoruního podpisu a fotografie [7]. V ipu jsou 
uloené dva certifikáty x.509v3 spolen s privátními klíi. Pístup k tmto 
soukromým klím je chránn v obou pípadech PIN kódem. První klí je uren 
k elektronickému podpisu a druhý slouí k autentizaci. Certifikáty neobsahují 
ádná omezení ani neobsahují ádné role ani oprávnní. Role  
a oprávnní mou být vytváeny pomocí metody out-of-band. Autentizaní 
certifikát obsahuje jméno, národní identifikátor dritele a jedinenou e-mailovou 
adresu ve tvaru jmeno.prijmeni_IDcode@eesti.ee. Tento e-mail je pidlován 
doivotn, slouí jako referenní e-mailová adresa pro komunikaci mezi obanem 
a státem. ip v sob neukrývá ádné biometrické údaje. eID  neobsahují ádné 
role ani oprávnní. V Estonsku se vyuívá ifrovací algoritmus u privátních klí
RSA o délce 2048 bit.  Platnost certifikát se ovuje pomocí protokol OCSP 
nebo pomocí seznamu zneplatnných certifikát CLR. 
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Dritel eID me v Estonsku pozastavit nebo zruit elektronické funkce karty.  
Elektronické prkazy vyuívají primárn jako identifikaní doklad, ale mohou se 
také napíklad pouít k pihláení do internetového bankovnictví, k elektronickým 
parlamentním volbám, k podání on-line da	ového piznání. Nejmasovji 
pouívanou aplikací  pro eID v Estonsku je aplikace pro nákup elektronických 
lístk na MHD. 
Obr. 8: Estonský eID [11] 
Nmecko 6.3
V listopadu roku 2011 Nmecko pelo z obanských prkaz ID-2 na ID-1, které 
mají v sob ukrytý bezkontaktní ip. Formální poadavky jsou obsaené  
v technickém doporuením 03110 vydaným Federal Office for Information 
Security (BSI) [2]. 
V Nmecku je povolené vyuívat ifrovací algoritmy RSA a hashovací funkce 
SHA. Nmecký elektronický OP disponuje temi funkcemi [10]: 
• eID  slouí k elektronickému potvrzování identity ke slubám 
eGoverment a eBussines. Tato funkce me být na ádost dritele 
deaktivována. 
• ePassport  slouí k cestování po Evrop, umo	uje eID vyuívat jako 
cestovní doklad. Me obsahovat i otisky prst. 
• eSign  slouí k poskytování kvalifikovaného elektronického podpisu 
(QES). Tato funkce je aktivována na ádost dritele a je chránna pomocí 
osobního ísla PIN. 
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V ipu se nacházejí certifikáty urené k vytváení kvalifikovaných elektronických 
podpis a k autentizaci spolen se s píslunými soukromými klíi. Krom toho 
jsou v ipu jet uloeny i certifikáty koenové certifikaní autority a koenové 
verifikaní autority. Nmecké eID vyuívají k pístupu EACv2 a protokol PACE. 
Jsou dva typy pístupu k informacím uloených na ipu [14].  
• První typ slouí k ovení identity státním orgánm (policii, 
pohraniníkm, celní zpráv, ). Tento typ pouívá k ovení identity 
strojov itelnou zónu. Pi ovování identity vidí tyto orgány vechny 
informace o driteli uloené na ipu vetn biometrických údaj.  
• Druhý typ se pouívá k ovení identity pedevím pro soukromou sféru 
a vzdálenou autentizaci. K autentizaci se pouívá osobní íslo PIN. Pi této 
autentizaci druhá strana nevidí nkterá data uloená na ipu. Nevidí 
biometrické údaje o driteli, sériové íslo a datum platnosti.  K vzdálené 
autentizaci se vyuívá aplikace AusweisApp. Nejprve uivatel obdrí 
ádost o data, pak vybere, jaká data o sob poskytne druhé stran a zadá 
PIN. 
Nkteré nmecké organizace mají k elektronickým identifikaním prkazm 
výhrady ohledn bezpenosti osobních údaj. Pedevím se jim nelíbí, e vláda 
sponzoruje levné teky, které nemají displej ani klávesnici. Heslo (PIN) musí 
dritel zadávat pes poítaovou klávesnici, tudí existuje riziko, e útoník za 
pomoci trojského kon toto heslo získá, tím pádem získá pístup i k informacím 
uloených na ipu karty.  
Obr. 9: Nmecký eID [14] 
eská republika 6.4
Obanský prkaz v eské republice musí mít oban, který dosáhl vku 15 let  
a má trvalý pobyt na tomto území. Tato povinnost platí i pro obany, kterým soud 
omezil zpsobilost k právním úkonm. 
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Od ledna 2012 se v eské republice vydávají nové obanské prkazy, o tyto OP 
mohou ádat i obané mladí 15 let. V R se v této dob vydávají ti typy 
obanských prkaz [19]: 
• Se strojov itelnými údaji a s kontaktním ipem, ve kterém je uloeno 
íslo OP a elektronický podpis. Cena tchto prkaz je 500 K. ip je 
zaloený na technologii Java Card 2.2.2. Pam ipu je 128 kB ROM [23]. 
ip zatím uchovává pouze íslo OP a lze do nj nahrát elektronický 
podpis, tuto slubu zajiují akreditovaní poskytovatelé certifikaních 
slueb. Neoprávnný zápis dat do ipu je klasifikováno jako pestupek, za 
který lze uloit pokutu do 100 000,- K [22].  
• Se strojov itelnými údaji bez ipu. Výmna starých OP za nové je 
zdarma, avak pokud oban prkaz ztratí, zaplatí za nový 100 K. 
Základní komunikace je zaloena na pouití strojov itelné zóny, která je 
ve form 2D árového kódu. Souasn pi pevzetí nového obanského 
prkazu si oban zvolí bezpenostní heslo PIN, které bude pouívat pi 
komunikaci s informaními systémy veejné správy. PIN kód bude sloen 
4-10 íslic. Tento kód se ukládá v zaifrované podob v evidenci OP. 
Elektronickou identifikaci bude moci dritel OP zablokovat [18]. 
• Bez strojov itelných údaj bez ipu. Tyto prkazy se vydávají pouze 
tehdy, pokud dritel ztratí OP nebo dojde ke katastrof i mimoádné 
události. 
Na prkazech ji nejsou zapsány nkteré informace, napíklad dti do 18 let, 
manel/manelka nebo partner/partnerka. V budoucnosti by mli zmizet jet
informace o rodinném stavu, rodné íslo a místo bydlit. Nový OP bude i nadále 
souit jako cestovní doklad po Evropské unii.  
Varianta OP s kontaktním ipem je investice spíe do budoucnosti, protoe 
v eské republice si dritel prkazu me na ip nahrát pouze elektronický 
podpis, za který si musí zaplatit a k nmu si poídit i teku ipových karet. Pokud 
chce eský oban elektronický podpis pouívat, me si ho nechat vytvoit i na 
jiný pamový nosi. 
Obr. 10: Vzor nového obanského prkazu s ipem pro eskou republiku [19] 
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7 Elektronické pasy 
Cestovní pas je identifikaní prkaz, který slouí k identifikaci dritele pedevím 
pi pekroení hranic.  
Evropská unie rozhodla, e nejpozdji do 28. srpna 2006 musí vechny lenské 
státy zavést pasy s ipem. V dnení dob elektronické pasy obsahují celou adu 
ochranných prvk. Mezi základní ochranné prvky, které mají za úkol znemonit 
padlání a zabránit krádei citlivých informací o driteli pasu, patí speciální 
papír, vodoznak, mikrotisk, speciální barvy prvky viditelné pod ultrafialovým 
svtlem, ochranný kovový prouek. 
V pasech se pouívají bezkontaktní ipy. Pro komunikaci na vzdálenost 0-10 cm 
byl organizací ICAO vybrán protokol ISO 14443. Bezkontaktní ipy patí mezi 
RFID zaízení. Technologie RFID pouívá k penosu dat elektromagnetické pole. 
RFID zaízení se dlí na aktivní (zaízení mají vlastní zdroj energie) a pasivní 
(indukcí z elektromagnetického pole generovaného snímaem), v pasech se kvli 
jejich dlouhé ivotnosti vyuívá pasivní typ RFID zaízení. RFID lze vzdálen
detekovat, i bez pístupu k datm na ip, lze zjistit íslo ipu, výrobce a typ ipu. 
Obrana proti získání tchto parametr je tzv. Faradayova klec (kovový obal ipu, 
pas nejde detekovat, dokud jej nevydáme z obalu) [1]. 
V pasech se vyuívají dva typy ízení pístupu [16]. První typ se nazývá BAC  
a poskytuje základní informace o driteli pasu pohraniníkm vech zemí vetn
tch nepátelským. Tento ízený pístup vyuívá pro vytvoení klíe data uloená 
v pase tzv. strojový kód. Dá se tedy pedpokládat, e autentizací projde osoba, 
která má pas v ruce (pouze s vdomím dritele pasu). BAC se musí podle 
Evropské unie (K(2005) 409) implementovat do vech pas vydávanými 
lenskými zemmi. Nevýhodou Basic Access Control je malá entropie v datech. I 
kdy je teoretické maximum 56 bit, tak se znalostí íslovacího plánu pas a s 
dalími známými daty entropie klesá a na 35 bit. Stále je to sice moc na 
provedení on-line útoku, ale pokud se podaí útoníkovi zachytit komunikaci, 
me se pokusit o off-line útok. Proti off-line útoku se zavádí technologie, která 
se nazývá aktivní autentizace. Aktivní autentizace zabra	uje padlaní, protoe 
padlatel neme získat soukromý klí z ipu. Aktivní autentizace není povinná, 
její implementace je dobrovolná. eská republika aktivní autentizaci ve svých 
pasech pouívá. 
Krom zabezpeení dat v pasech je poteba zaruit, e pas bude mít v rukou 
správná osoba. Tato kontrola se provádí manuáln pomocí porovnání fotografie, 
která je vytitna v pase, s podobou dritele prkazu. Tato kontrola, ale nestaí 
z dvodu, e lovk rozeznává patn jiné rasy. V dnení dob se pichází 
s biometrickou verifikací. Automatická verifikace bývá pesnjí ne pouze 
manuální porovnání dritele s fotografií. Jako biometrické informace se v pase 
pouívají fotografie oblieje, otisk prstu nebo oní duhovky. Biometrické pasy 
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musí pouívat ízený pístup EAC. lenské zem Evropské unie musí podle 
naízení Rady (ES) . 2252/2004 pasy s biometrickými informacemi vydávat od 
28. ervna 2009. 
Podle ustanovení Evropské komise K5499/2011 musí lenské státy zaít 
implementovat nové pasy tetí generace.  Tyto pasy budou obsahovat nový 
mechanismus ízení pístupu zaloený na PACE v2 a souasn bude zaveden 
nový zpsob hodnocení kvality otisk prst [25].  
Datové struktury na ipu jsou adresáe (dedikované soubory DF) a soubory (bné 
soubory EF) [1].  
• EF.COM  vyhrazen pro metadata (verze formátu dat a seznam 
pítomných  datových skupin) 
• EF.SOD  obsahuje podepsané digitální hashe soubor
• Ostatní sobory jsou rozdlena do datových skupin DG 1-16 
o DG1  strojov itelná zóna MRZ 
o DG2  snímky oblieje dritele 
o DG3  otisk prstu 
o DG4  snímky oních duhovek 
o DG5  fotografie dritele, jak je vytitna v pase 
o DG6  rezervována pro pouití v budoucnosti 
o DG7  podpis dritele, jak je vytitn v pase
o DG8  Kódované bezpenostní prvky  structure features
o DG9  Kódované bezpenostní prvky  structure features 
o DG10  Kódované bezpenostní prvky  substance features 
o DG11  dodatená data o driteli (adresa, telefon, ) 
o DG12  detaily o vydavateli pasu (datum vydání, vydáno v, ) 
o DG13  pro interní pouití vydávajícího státu 
o DG14 -  rezervováno pro rozíené ízení pístupu EAC 
o DG15  veejný klí pro aktivní autentizaci 
o DG16  adresy píbuzných pro podání zpráv v pípad nehody  
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8 Shrnutí 
Tato ást obsahuje srovnání pouitých specifikací eID v Belgii, v Nmecku  
a v Estonsku a v eské republice. V Tab. 2 je porovnání základní specifikace eID 
v tchto zemích. V Tab. 3 je srovnání zabezpeení dat uloených na ipu.  
Tab. 2: Shrnutí  specifikace eID v Belgii, v eské republice, v Estonsku a v 
Nmecku 







podpis na ipu 
Belgie 
ano 
  (od 12 let) 
ano  
(od 2003) 




 (od 15 let) 
ano 
 (od 2012) 
kontaktní ne ano 
Estonsko 
ano 
 (od 15 let) 
ano 
(od 2002) 
kontaktní ne ano 
Nmecko 
ano 





mou být i 
otisky prst
ano 
















ne - - 
ano 
(pomocí PIN) 
Estonsko ano ne ano 
ano 
 (pomocí PIN) 
Nmecko ano - ano 
ano 
 (pomocí PIN) 
Ze srovnávaných elektronických prkaz mají nejlepí zabezpeení dat podle m
nmecké eID, které jsou navreny podle doporuení úadu BSI a vyuívají ízený 
pístup EACv2 a protokol PACE. Výhodou nmeckých eID je také aplikace 
AusweisApp, ve které si uivatel vybere, jaké informace o sob poskytne druhé 
stran. Nevýhodou nmeckých eID proti belgickým a estonským eID je poet 
aplikací a slueb, které elektronické identifikaní prkazy nabízejí. 
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9 Praktická ást 
Obecné informace o ipových kartách Multos 9.1
Karty Multos se v ad zemí pouívají jako identifikaní doklady, napíklad 
v Mexiku, v Turecku nebo v Saudské Arábii. Dalí vyuití tchto karet najdeme 
v bankovnictví, kde je pouívá napíklad slovinská banka Koper. Karty Multos se 
dají také vyuít i k ízení pístupu. 
Architektura ipu Multos je sloena z vrstev [28]: 
• Hardware  nejnií vrstva architektury. 
• Operaní systém Multos  tato vrstva má za úkol zajistit komunikaci mezi 
hardwarovou vrstvou a virtuálním strojem. Zpracovává také nahrávání  
a mazání aplikací z karet a APDU píkazy a odpovdi. 
• Application Abstract Machine AAM (virtuální stroj)  nabízí standardní 
funkce API.  
• MEL API (Multos Execution Language)  do tohoto jazyka se pekládají 
aplikace psané v jav, v C nebo v asembleru. 
• Application Load Certificate  kontroluje, jestli pi nahrání aplikace  
na kartu je zapotebí digitální certifikát. 
• Aplikaní vrstva  obsahuje jednotlivé aplikace. 
Obr. 11: Architektura ipu Multos 
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Multos se snaí zajistit bezpenost jednak pi nahrávání aplikací na karty tak i pi 
práci s nimi, aby se aplikace vzájemn neovliv	ovaly. Firma Multos chce mít 
pehled o aplikacích, které se budou na karty nahrávat, uivatel si tak musí ped 
uloením aplikace na kartu, vygenerovat certifikát tzv. Application Load 
Certificate (ALC) od Multos certifikaní autority na webu www.stepxpress.com, 
pro tento web si musí uivatel zajistit certifikát a uivatelský úet. Spolen  
s ALC se musí vygenerovat na tomto webu i ADC (Application Delete 
Certificate), který slouí pro odstranní aplikace z karty.  
Pi nahrávání aplikace na kartu je aplikaci pesn pidlen prostor, který me 
vyuívat. Aplikace na kart jsou vzájemn oddleny, kolem kadé aplikace je 
firewall, který hlídá jestli se aplikace nepokouí pistoupit mimo svj vymezený 
prostor. Firewall aplikaci ukoní, pokud se snaí dostat mimo svj vymezený 
prostor. Pokud chtjí aplikace mezi sebou komunikovat, musí vyuívat delegace. 
Obr. 12: Struktura aplikace na kart Multos 
Ve struktue aplikací na kart Multos se vyskytují tyto ásti [30]: 
• Kódová oblast  v kódové oblasti je uloen aplikaní kód, který me být 
pouze spustitelný. Do této oblasti se neme zapisovat ani z ní íst. 
• Datová oblast  tato oblast obsahuje aplikaní data. Z této oblasti meme 
íst i do ní zapisovat. Tuto oblast tvoí: 
o Statická pam  vyuívá se pamti EEPROM, jde o energeticky 
nezávislou pam. Slouí pro uchování citlivých informací. 
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o Veejná pam  vyuívá pamti RAM, tato pam je energeticky 
závislá. Slouí k uchování APDU píkaz a APDU odpovdí. 
o Dynamická pam  vyuívá pamti RAM. Pouívá se pi 
dynamických výpotech. Tvoí ji dv ásti session data a stack 
(zásobník). 
Aplikace na kartách mohou pracovat v tech rzných módech: 
• Default  jedna aplikace na kart je vybrána jako výchozí. Pokud chceme 
pracovat s jinou aplikací, musíme pouít APDU píkaz pro výbr jiné 
aplikace. 
• Standard  aplikace, která je uloena na kart, musí být nejprve vybrána 
pedtím ne se s ní zane pracovat. Výbr se provede pomocí APDU 
píkazu. 
• Shell  jedna aplikace je vybrána jako výchozí a umo	uje ídit ostatní 
aplikace. 
Komunikace mezi Ifd (interface device) a ipem probíhá na základ standard
ISO 7816-3 a ISO 7816-4. Ke komunikaci me být vyuito ATR (Aswer to 
Reset) nebo protokolu píkaz-odpov
. 
Protokol píkaz-odpov
 spoívá v tom, e Ifd pole kart APDU píkaz a karta 
na tento píkaz odpoví pomocí APDU odpovdi. 
Hlavika píkazu Tlo píkazu 
CLA INS P1 P2 Lc Data Le 
CLA Identifikace aplikace   
INS Identifikace instrukce aplikace, kterou chceme vykonat 
P1,P2 Identifikace parametr aplikace 
Lc Délka datové ásti 
Data Odesílaná data  
Le 
Délka dat, kterou oekáváme v APDU odpovdi 
Obr. 13: Tvar APDU píkazu 
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Tlo odpovdi Zápatí odpovdi 
Data SW1 SW2 
  
Data Pijatá data 
SW1,SW2 Vyhodnocení zpracovávaného APDU píkazu 
Obr. 14: Tvar APDU odpovdi 
Obr. 15: Komunikace mezi Ifd a kartou Multos pomocí APDU [28] 
Vytvoená aplikace 9.2
V praktické ásti jsem se ml za úkol seznámit s ipovými kartami Multos a 
vytvoit aplikaci pro tyto karty, která by pedvedla základní kryptografické 
funkce.  
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Na vývoj aplikace mi byly zapjeny ipové karty: 
• kontaktní Multos MC1-36K-61, 
• bezkontaktní Multos ML2-80K-65 LIVE. 
Informace a podporované funkce o tchto kartách lze najít v [27]. Spolen
s tmito kartami mn byla propjena teka ipových karet Gemplus USB 
SmartCart reader.  
Pro práci s tmito kartami jsem musel pouívat program Oracle Virtual Box 
s obrazem Windows XP, protoe jsem ml v tomto prostedí vygenerované 
certifikáty pro pihláení na web www.stepxpress.com a navíc jsem zjistil, e 
pouívané karty jsou nekompatibilní s Windows 7. 
Aplikaci jsem programoval v programu PSpad. Ke kompilaci souboru  
a k vytvoení ALU souboru (Application Load Unit  soubor, který se nahrává  
na kartu) jsem pouíval program SmartDeck [29]. S tímto programem se pracuje 
s velké ásti pomocí píkazového ádku Windows. Pro nahrávání a mazání 
aplikace z karty jsem pouíval program MUTIL.  
9.2.1 Práce s programem SmartDeck 
Hlavní úkolem tohoto programu je peklad aplikací, vytváení ALU soubor, 
nahrávání aplikace na kartu a mazání aplikace z karty. 
SmartDeck umí peloit aplikace vytvoené v jazycích C, java a assembler. Pro 
peklad staí v píkazovém ádku zavolat píkaz: 
hcl aplikace.c 
Po provedení tohoto píkazu se vytvoí soubor aplikace.hzx, s tímto typem 
souboru meme pracovat v simulátoru a v debuggeru, které jsou souástí 
programu SmartDeck. Pro nahrání souboru na kartu je poteba vytvoit z tohoto 
souboru soubor ALU, to provedeme píkazem: 
halugen aplikace.hzx 
Program SmartDeck je schopen také nahrát aplikace na kartu, avak pouze  
na starí typy karet Multos. S kartami, které jsem já pouíval, byla funkce pro 
nahrávání aplikace nekompatibilní. 
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9.2.2 Práce s programem Application Registration File Generator 
Do tohoto programu vloíme soubor *.alu a vyplníme potebné atributy programu 
(název aplikace, AID, typ aplikace, rozhraní, ) a aplikace nám vygeneruje 
soubor *.aif. Tento soubor nám pak usnadní generovaní ALC a ADC certifikát
na webu www.stepxpress.com. Soubor *.aif staí pi tvorb certifikát na web 
nahrát a automaticky se nám vyplní vechny atributy o aplikaci, pro kterou 
generujeme certifikát. 
9.2.3 Popis generování ALC a ADC pomocí www.stepxpress.com 
Vytvoení pomocné aplikace potebné k vygenerování certifikátu 
Po pihláení na web www.stepxpress.com  klikneme na záloku Applications a 
zvolíme monost Create New Application. V dalím kroku vyplníme potebné 
atributy (název aplikace, název uivatelského útu a vybereme soubor *.aif) a 
dokoníme tvorbu této pomocné aplikace, která nám poslouí k vygenerování 
ADC a ALC. 
Vygenerování certifikátu 
Klikneme na záloku Certificates a na tlaítko Create New Request. 
Vyplníme potebné atributy certifikátu (název, uivatelský úet a typ ipové 
karty). V dalím kroku vybereme vytvoenou pomocnou aplikaci a dokoníme 
tvorbu certifikát. 
Nakonec klikneme na záloku Orders, kde se nám vygenerují potebné 
certifikáty. Tyto certifikáty meme stáhnout. 
Grafické rozhraní  www.stepxpress.com viz Píloha C. 
9.2.4 Práce s programem Mutil 
K nahrání aplikací na kartu mi slouil program Mutil. Aplikace má jednoduchý 
vzhled a ovládání je intuitivní. Pro aplikaci jsem nejprve na webu 
www.stepxpress.com vygeneroval certifikáty. V programu MUTIL jsem vybral 
záloku Load Live a soubor ALU spolen s ALC jsem pak nahrál na kartu. 
Pes záloku Exchange APDU si pak meme ovit funknost aplikace pomocí 
APDU píkaz. A pes záloku Delete Live meme vybrat ADC a aplikaci 
z karty vymazat. 
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9.2.5 Vývoj aplikace na ipové kart
Mým úkolem bylo vyvinout aplikaci pro ipové karty Multos, která by mla  
za úkol pedvést základní kryptografické funkce pouívané pi vývoji sloitjích 
kryptografických protokol. Ml jsem implementovat funkce: 
• generování náhodného ísla, 
• hashovací funkci SHA-1, 
• modulární mocnní, 
• modulární násobení, 
• uloení adresy a informací o driteli. 
Tyto funkce mli být realizované nejlépe pomocí Multos standard C-API.  
Pro vývoj aplikace jsem pouil program PSpad a pro implementaci jsem si vybral 
jazyk C.  
Jako hlavikové soubory jsem pouil knihovny: 
<multos.h>
Tento soubor je dostupný na webu www.multos.com a je piloen i CD. Slouí 
pro implementaci C-API 
<string.h> 
Tento soubor je souástí programu SmartDeck a slouí pro práci s etzci. 
Parametry aplikace jsem nastavil pomocí atribut: 
#pragma attribute("aid", "f0 00 00 09") 
Pouívá se k nastavení ID aplikace tzv. AID. 
#pragma attribute("dir", "61 10 4f 4 f0 00 00 09 50 5 78 44 
45 4D 4f") 
Pouívá se k nastavení záznamu v DIR. 
Pro zvýení pehlednosti mé aplikace jsem hodn pouíval symbolické konstanty. 
Pomocí tchto konstant jsem nastavoval CLA aplikace, INS (pouívané 
instrukce), chybové zprávy. 
#define MYAPP_CLA        0x70 //nastaveni CLA 
#define CMD_RAND         0x10 //INS pro funkci Random number 
#define ERR_BAD_INS      0x6404 //nastaveni chybove zpravy 
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U datových struktur je poteba v aplikaci nastavit oddíl pamti, ve kterém mají 
tyto datové struktury pracovat. Nastavení provedeme pomocí: 
#pragma melstatic //nastaveni staticke pameti 
#pragma melpublic //nastaveni verejne pameti 
#pragma melsession //nastaveni dynamicke pameti 
Nastavení dynamické pamti jsem ve své aplikaci nevyuil. 
Popis jednotlivých instrukcí (INS) mé aplikace: 
• INS 0x10
- generování náhodného ísla
- pomocí parametru Le píkazu APDU nastavíme bytovou délku 
generovaného ísla
- pi implementaci této funkce se vyskytnul problém, pokud byla 
funkce nastavena na INS 0x60
• INS 0x20
- získá data o adrese uivatele, která aplikaci uloena v aplikaci
• INS 0x30
- zmní data o adrese uivatele, uloené v aplikaci ve statické pamti
• INS 0x50
- získá popis aplikace, který je uloen v aplikaci ve statické pamti
• INS 0x60
- získá základní data o uivateli, která jsou uloeny v aplikaci ve 
statické pamti
• INS 0x70
- hashovací funkce SHA-1




- operátor 1, operátor 2 i modulus musí být 128 bytové íslo
• INS 0x81
- modulární mocnní
- exponent musí mít maximáln 1-4 byty
- modulus musí mít LSB nastaven na hodnotu 1
- modulus musí být 128 bytové íslo
- operátor musí být 128 bytové íslo
• INS 0x82




- uloí íslo pro druhý operátor pouívaný v modulárním násobení
• INS 0x84
- uloí íslo pro modulus pouívaný v modulárním mocnní  
a násobení
• INS 0x85
- uloí íslo pro exponent pouívaný v modulárním mocnní
• INS 0x86
- zobrazí výsledek po provedení modulárního mocnní nebo 
násobení 
9.2.6 Vývoj aplikace na PC 
Pro komunikaci s mojí aplikací na ipové kart jsem vytvoil aplikaci na PC. 
Hlavní draz pi vývoji této aplikace byl kladen na jednoduchost a intuitivnost. 
Aplikace je vytvoená pomocí skriptovacích jazyk Windows a to pedevím 
JScript a VBScript. Pro práci s velkými ísly jsem pouil knihovnu vytvoenou 
jazykem JavaScript BigInt.js, která je open-source [31]. Pro propojení karty 
s aplikací jsem pouil ukázkové funkce SmartDeck [29]. 
SmartDeck podporuje skriptovací jazyky Windows a pidává do nich jednoduché 
funkce, díky kterým lze dosáhnout snadné komunikaci s kartou. Mezi nejvíce 
pouívané funkce patí: 
term = new ActiveXObject("SmartDeck.Terminal") 
- nastavení terminál do promnné term
term.selectbyaid("f000ff01"); 
- výbr aplikace na kart pomocí AID
term.setcommand("70 70 00 00 02"); 
- nastaví APDU píkaz 
term.getresponse(); 
- obdrí APDU odpov
  
term.exchange(); 
- provede výmnu dat mezi aplikací na kart a aplikací v PC podle nastavených 
APDU píkaz
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Grafické rozhraní vytvoené aplikace je piloené v píloze B. Aplikace je 
kompatibilní s Windows XP a IE8. K funknosti aplikace musí být nainstalovaný 
program SmartDeck. 
9.2.7 Mení rychlosti kryptografických funkcí 
Moje vytvoená aplikace na PC obsahuje stopky, které mí rychlost vytvoených 
kryptografických funkcí a to vetn komunikace s kartou. Prmrné rychlosti jsou 
zaznamenané v Tab. 4 a v Tab. 5. 
Tab. 4: Rychlost kryptografických funkcí namené s kartou MC1-36K-61 
íslo mení 
[-] 












1 0,581 0,531 0,321 0,310 
2 0,570 0,511 0,310 0,320 
3 0,591 0,530 0,310 0,330 
4 0,581 0,521 0,320 0,311 
5 0,571 0,531 0,315 0,310 
6 0,581 0,521 0,312 0,320 
7 0,631 0,531 0,321 0,310 
8 0,571 0,521 0,321 0,310 
9 0,571 0,531 0,310 0,311 
10 0,581 0,521 0,311 0,311 
Prmr: 0,583 0,525 0,315 0,314 
Tab. 5: Rychlost kryptografických funkcí namené s kartou ML2-80K-65 LIVE 
íslo mení 
[-] 












1 0,591 0,521 0,320 0,310 
2 0,581 0,531 0,311 0,310 
3 0,561 0,531 0,320 0,311 
4 0,581 0,530 0,311 0,320 
5 0,571 0,541 0,311 0,341 
6 0,561 0,530 0,310 0,321 
7 0,561 0,530 0,310 0,310 
8 0,561 0,531 0,310 0,311 
9 0,581 0,520 0,340 0,311 
10 0,581 0,541 0,311 0,311 
Prmr: 0,573 0,531 0,315 0,316 
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Z tabulek meme vidt, e rychlost karet je stejná, protoe namené hodnoty 
jsou tém totoné. Pi mení mohly vzniknout malé odchylky pi vykonávání 




Cílem tohoto projektu bylo popsat bezpenost elektronických identifikaních 
prkaz a cestovních pas v Evrop, pedevím v Belgii, Estonsku a v Nmecku, 
seznámit se s implementací aplikací na platform ipových karet  
a naprogramovat základní kryptografické funkce. 
V první ásti jsem se zamil na popsání obecné kryptografie a kryptografických 
algoritm, které se pouívají pi ochran dat uloených na ipech tchto prkaz. 
V druhé ásti jsem popsal konkrétn jednotlivé prkazy a metody, které se 
pouívají pi autentizaci. 
Výhody pouití eID spoívají v tom, e umo	ují klasickou i elektronickou 
identifikaci dritele prkazu, mou se pouít jako cestovní doklad, mají v sob
uloenou aplikaci k vytváení elektronického podpisu, umo	ují pístup ke 
slubám eGovermentu a mou být pouity i v komerní sfée, napíklad  
v bankovnictví.  
Nevýhody vidím pedevím v legislativ Evropské unie. Za nejvtí nevýhodu 
povauji to, e Evropská unie nechce slouit dohromady obanský a idiský 
prkaz. Dalí nevýhodou je absence mezinárodní autority, která by stanovila 
závazné technické a procesní specifikace pro eID nebo skutenost, e neexistují 
ádné smrnice pro vydávání eID. 
Zpsob vydávání dvou typ OP s ipem a bez ipu jako zvolila eská republika, 
není nejlepí. Náklady na vybudování infrastruktury a aplikací budou stejn
vysoké, jako kdyby se vydávali OP pouze s ipem. Pokud bude prkaz s ipem 
málo, bude vývoj aplikací pro R zbyten drahý. eID by ml být multiaplikaní, 
to znamená, e by se ml být oteven jak pro státní, tak i pro komerní 
a soukromou sféru jinak se nedá oekávat jeho efektivní vyuití.  
V poslední ásti jsem se zamil na ipové karty Multos. Na tyto karty jsem 
naprogramoval aplikaci, která demonstruje základní kryptografické funkce. Moje 
aplikace obsahuje funkce pro generování náhodného ísla, SHA-1, modulární 
mocnní a násobení. Pi vývoji aplikace jsem se setkal s nkolika problémy. 
Nejvtí problém vidím asi v tom, e karty Multos jsou nekompatibilní 
s Windows 7. Nakonec se mi podailo do aplikace úspn naimplementovat 
vechny poadované kryptografické funkce vetn stopek, které mí rychlost 
vytvoených kryptografických funkcí. Prmrná rychlost tchto funkcí je 
zaznamenána v Tab. 4 a v Tab. 5. V aplikaci jsou také funkce, které demonstrují 
práci se statickou a veejnou pamtí. Uivatel me naíst data, které jsou uloené 
ve statické pamti a ásten tyto data zmnit.  
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SEZNAM ZKRATEK 
ADC  Application Delete Certificate 
AES  Advanced Encryption Standard 
AID  Application ID 
ALC  Application Load Certificate 
ALU  Application Load Unit 
APDU  Application Protocol Data Unit 
API  Application Programming Interface 
ATR  Answer to Reset 
BAC  Basic Acces Control 
CA  Certifikaní autorita 
CLR  Certificate  Revocation List 
DES  Data Encryption Standard 
DIR  Directory File 
EAC  Extended Access Control 
IFD  Interface Device 
INS  Instruction Byte 
OCSP  On-line Certificate Status Protocol 
PACE  Password Authenticated Connection Establishment 
PKI  Public Key Infrastructure 
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Obrázek vytvoené aplikace na PC 
Obr. 16: Vytvoená aplikace na PC 
Popis tlaítek: 
Connect  pipojení karty k aplikaci. Po pipojení se v combo-boxu Aplikace 
zobrazí nahraná aplikace na kart. 
III 
Disconnect  odpojení aplikace. 
Výbr aplikace  vybere se aplikace a souasn se vypíí ásti Základní 
informace a Bydlit. 
Zmna adresy  pepíe data v ásti Bydlit. 
Random number  vygeneruje x bytové náhodné íslo. Velikost závisí na 
hodnot Velikost Random Number [Byte]. 
SHA-1  vytvoí hash z hodnoty zadané v Vstup 1 
Modulární násobení  modulární násobení ze Vstup 1, Vstup 2 a Vstup 3. 
Vstup 1 je operátor 1. Vstup 2 je operátor 2 a Vstup 3 je modulus. Ve vech 
vstupech musí být zadané 128 bytové íslo.
Modulární mocnmí  modulární násobení ze Vstup 1, Vstup 2 a Vstup 3. 
Vstup 1 je operátor 1. Vstup 2 je exponent a Vstup 3 je modulus. Ve 
Vstup 1 a Vstup 2 být zadané 128 bytové íslo. Ve Vstup 3 musí být íslo 
v intervalu <1,4> byty.
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Grafické rozhraní webu  www.stepxpress.com 
Obr. 17: Grafické rozhraní webu www.stepxpress.com 
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Obsah piloeného CD 
Struktura adresá na piloeném CD: 
• Card App  soubory na ipovou kartu 
o Zdrojový kód a pomocné soubory 
o Soubor ALU 
o Certifikáty ALC a ADC pro MC1-36K-61  
o Certifikáty ALC a ADC pro ML2-80K-65 LIVE 
• PC App  aplikace se spustí souborem Spust.wsf 
• Pouité programy 
o Applicaton Registration File Generator 
o SmartDeck 
o Mutil 
o multos.h  hlavikový soubor pro práci s Multos C-API 
• Elektronická verze práce 
